J \ y
Q

CAZADORES DE FAKE NEWS \

Operaciones de influencia
Divulgacion Twitter - Agosto 2022

Dataset Américas #2:
Guatemala.

Gy

P y

S (4] cazadoresdefakenéws.info &~
© © O @cazamosfakenews



Dataset Américas #2: Guatemala A cazadores de

. . . fake news
Divulgacién Twitter - Agosto 2022

Dataset Américas #2: Guatemala A
Divulgacion Twitter - Agosto 2022

Tabla de contenidos

e RESUMIEBN. ettt ettt ettt ettt et st e st et e e et et e eteeneene e 2
2. Américas #2: Los datos divulgados. ... 4
3. PrinCipales NArrativas. ... ..ottt s 8



Dataset Américas #2: Guatemala A %@ cazadores de

. . . fak
Divulgacidn Twitter - Agosto 2022 ake news

Resumen

El 24 de agosto de 2022, Twitter divulgd informacién sobre cuentas y contenido asociado
a potenciales operaciones de informacién desplegadas en la red social, en varias
regiones del mundo. Es la dltima de una serie de entregas que han sido realizadas por la
red social desde octubre de 2018, que incluyen informacién publica y descargable sobre
tweets, cuentas y archivos multimedia asociados a este tipo de operaciones de
manipulacion de la plataforma.

La nueva divulgacion incluye informacién sobre 15 potenciales operaciones de
informacion, presentada en forma de datasets, o colecciones de datos. Cuatro de estos
datasets se refieren a potenciales operaciones de informacion, u operaciones de influencia,
desplegadas en América.

El Dataset Américas #2 contiene informacion sobre varias operaciones de influencia que
impulsaron tendencias de forma coordinada o que estuvieron involucradas en amplificacién

no auténtica, de contenido relacionado con Guatemala.

Entre el 15 y el 18 de julio de 2021, un grupo de las cuentas presentes en la coleccién
impulsaron de forma coordinada las tendencias #TeMientoComoLosChairos,
#1LasONGMienten y #ConElPistoDel asONG. Ambas etiquetas tenfan como finalidad
posicionar narrativas de rechazo a las ONG guatemaltecas, acusdndolas de ser corruptas, de
desinformar o de atentar contra el desarrollo de la nacién. Pero una importante cantidad de
los tweets de ambas tendencias fueron impulsados de forma coordinada, haciendo que las
tendencias parecieran mas populares de lo que realmente eran.

El mismo grupo que posiciond las tendencias anteriores también participd en el impulso, de
forma coordinada, de la tendencia #YoNoParoYoTrabajo del 28 al 30 de julio de 2021.
Algunos tweets con los cuales fue impulsada esta etiqueta hacian llamados a no asistir a la
convocatoria de Paro Nacional del 29 de julio, deslegitimando el llamado y atribuyéndolo a
sectores que buscaban generar inestabilidad en Guatemala.

También se pudo comprobar que un grupo distinto de 28 cuentas, con comportamiento
similar a bot, participd en la amplificacion no auténtica de tweets publicados por la cuenta
@DrGiammattei, cuenta oficial de Alejandro Giammattei, actual presidente de Guatemala y
de respuestas, menciones o retweets dirigidos a esta cuenta. Las cuentas participaron en esta
operacién de manipulacion de plataforma desde septiembre hasta diciembre de 2021.
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Los grupos de cuentas presentados en la coleccién de datos, impulsaron operaciones de
influencias con distintos, mediante astroturfing, haciendo parecer mas popular de lo que
realmente eran las narrativas que impulsaban de forma coordinada y las cuentas cuyo
contenido amplificaban. En otras palabras, la operacién fue impulsada por uno o mas
“netcenters” de forma no auténtica, una actividad de manipulacién de plataforma prohibida
por las reglas de Twitter.

El Dataset Américas #2 contiene informacion sobre 249 cuentas creadas entre noviembre
de 2009 y noviembre de 2021, e incluye 313504 tweets publicados por las cuentas entre el
9 de noviembre de 2009 y el 29 de marzo de 2022. A la fecha, 242 de las cuentas se
encuentran suspendidas de la red social.

El Dataset Américas #1 se refiere a una operacion de desinformacién electoral desplegada
en Honduras. Los Datasets Américas #2 y Américas #3 se refieren a varias operaciones de
influencia distintas desplegadas en Guatemala. El Dataset Américas #4 se refiere a una
operacién coordinada de propaganda, desplegada en el contexto de la Guerra contra el
Estado Islamico en Siria.
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Américas #2: Los datos divulgados

El dataset Américas #2, divulgado por Twitter el 24 de agosto de 2022, contiene
informacion sobre 249 cuentas suspendidas de la red social, creadas entre noviembre de
2009 y noviembre de 2021. La coleccién de datos incluye 313504 tweets publicados por las
cuentas entre el 9 de noviembre de 2009 y el 29 de marzo de 2022:
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Figura 3. Tipos de tweets publicados Figura 4. Tipos de Apps usadas

Usando la base de datos de tweets, se ensamblo un grafo de retweets (Figura 5), en el que
estan presentes 201 de las 249 cuentas del dataset (80,72%) y 6752 cuentas de Twitter
adicionales que recibieron retweets. Las cuentas estan representadas con puntos y los

retweets entre cuentas se representan con lineas:

Grupo 1 \ ( |

ol @DrGiammattei

Figura 5. Grafo de retweets del dataset Américas #2
6953 cuentas, 11040 retweets. Elaboracion propia en Gephi, algoritmo Force Atlas 2.
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Las nubes de colores mostradas en la Figura 5, representan a grupos de usuarios que
difundieron distintos tipos de contenido, en distintos momentos. Por ello, las cuentas de la
coleccion de datos no conforman un grupo homogéneo, porque participaron en varias
conversaciones distintas. Pero las etiquetas que recibieron mayor cantidad de tweets en el
dataset, fueron impulsadas principalmente por el Grupo 1y el Grupo 2.

El Grupo 1 (naranja) presenté alta actividad durante marzo y julio de 2021, impulsando
tendencias como #TeMientoComolosChairos (con 1976 tweets), #DobleMoral (577 tweets),
#YoNoParoYoTrabajo (256 tweets), #LasONGMienten (135 tweets) y #PeleaEntreChairos
(133 tweets).

El Grupo 2 (azul claro) tuvo picos de actividad en julio de 2019 y septiembre de 2020.
Impulsd varias etiquetas entre las que se encuentran: #SosCholeroSi (con 748 tweets),
#SiYoFueraPresidente (639  tweets), #SiHollywoodFueraEnGuate (456  tweets),
#UnLibroQueCuente (391 tweets) y #ConMiAguinaldo (346 tweets).
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Figura 6. Cantidad de tweets publicadas, por Grupo de color (de acuerdo con la Figura 5).

Varias decenas de cuentas presentes en la coleccién de datos usaban avatares con rostros
aparentemente sintéticos, posiblemente creados mediante inteligencia artificial basada en
Redes Neuronales Generativas Adversarias (GAN). Los rostros son similares a los obtenidos
de forma gratuita a través de paginas como thispersondoesnotexist.com (ver Figura 7).
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Los indicios mas comunes que pueden indicar que los rostros de este tipo de fotografias no
son reales, son la coincidencia en la posicién del iris (indicada con lineas rojas), la existencia
de errores o “glitches” como asimetrias en orejas, zarcillos o aretes distintos, deformaciones
parciales en caras de personas fuera del rostro enfocado, fondos incongruentes, patrones de
lineas ilégicos, etc.
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Figura 7. Treinta avatares de rostros sintéticos, posiblemente creados mediante tecnologia GAN.
Se sefiala en rojo la posicién coincidente de los ojos.
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Principales narrativas

En esta seccion se estudian algunas de las narrativas impulsadas por las cuentas del Grupo 1,
debido a la importancia y tematica de las etiquetas posicionadas.

De acuerdo con la subdivision establecida en la Figura 5, el Grupo 1 esta conformado por 51
cuentas (20,48% del total) y publicé 36954 tweets (11,78% del total) entre agosto de 2014
y septiembre de 2021. 30271 de los tweets de este grupo (81,9%) fueron publicados en
durante 2020 y 2021.

La etiqueta impulsada por este grupo con mayor cantidad de tweets fue
#TeMientoComolLosChairos. “Chairo” es una palabra despectiva, usada en Guatemala para
referirse a personas con ideologfa de izquierda. Los tweets que llevaban la etiqueta contenian
a la izquierda guatemalteca, a veces con uso de ejemplos, exageraciones y satira. satiricos,

La etiqueta tuvo una importante componente de inautenticidad, siendo impulsada de forma
coordinada del 7 al 9 de julio de 2021, periodo en el que el Grupo 1 publicd 1899 tweets:

‘ h .

#TeMientoComolLosChairos en decir que era un Netlos #TeMientoComolLosChairos al decir que ellos no fueron
que subieron encuesta los que quemaron el Congreso

Ivan Velasquez Gémez
g8 @lvan_Velasquez_

:Cree usted que el presidente de
Guatemala, Alejandro Giammattei,
debe renunciar?

Si 19%
No @ 80%
Me da lo mismo 1%

5:58 PM - Jul 7, 2021 - Twitter for Android

12,748 votos - 17 horas 35 minutos restantes
10 Retweets 3 Quote Tweets 46 Likes

11:02 - 7/3/21 - Twitter for Apdroid
Q u v

[»>

4:28 PM - Jul 7, 2021 - Twitter for Android

Q o’ Q &

Figura 8. Tweets de cuentas del Grupo 1con la etiqueta #TeMientoComoLosChairos
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De forma complementaria, en el mismo periodo, cuentas del mismo grupo impulsaron las
tendencias #LasONGMienten y #ConElPistoDelLasONG (con el dinero de las ONG). Con el
uso de ambas etiquetas, a veces combinadas con #TeMientoComolLosChairos, se intentd
posicionar una narrativa de rechazo a las ONG guatemaltecas, acusandola de ser corruptas,
de desinformar o de atentar contra el desarrollo de la nacioén.

Pero una importante cantidad de los tweets que hicieron que las etiquetas se hicieran
tendencias, fueron publicados de forma coordinada. Las etiquetas formaron parte de una
campafia de rechazo a las ONG con menos popularidad real que la que aparentaba tener:

. .

Su chance es legislar, no llevar una agenda globalista, Cuidado con este tipo de personas, solo buscan sus

defendiendo ONGs que solo dan financiamiento para intereses propios utilizando y manipulando a la
crear desinformacion, poblacién #TeMientoComoLoasChairos
#ConEIPistoDeLasONG #LasONGsMienten https://t.co/Ca45eYHtdQ
#TeMientoComolLosChairos 3:15 PM - Jul 7, 2021 - Twitter for Android
Sonia Gutierrez GRagu h
L_ Ayy Presidente deje de arremeter y mejor dediquese a gobernar el pais, eso Q () Q 0
= si es su chance.

@ ASIER VERA @ASIERVERA - 16h -

El Presidente de #Guatemala @DrGiammattei promete que "no

cerraremos ¢l pais ni los mercados ni los supermercados”, pese al . . .

aumento de casos de #coronavirus y arremete contra “los grupos Copia y pega: #TeMientoComoLosChairos

opositores politiqueros interesados en generar violencia y

#TeMientoComoLosChairos
#TeMientoComoLosChairos
#ConElPistoDeLasONG #ConElPistoDelLasONG
; s #ConElPistoDeLasONG

; d, fl{dj #TeMientoComoLosChairos

l __M “' #TeMientoComoLosChairos
#TeMientoComoLosChairos
#ConElIPistoDeLasONG #ConEIPistoDeLasONG
#ConEIPistoDelLasONG

confrontacion

3:28 PM - Jul 9, 2021 - Twitter for Android

0:42 6,5 mil reproducciones IS

Q n V)

>

2:54 PM - Jul 9, 2021 - Twitter for Android
1 Retweet 1 Quote Tweet 1 Like
Q l Q M

Figura 9. Tweets de cuentas del Grupo 1con etiquetas anti-ONG.
Indicios de coordinacidn y uso de spam.

Las cuentas del Grupo 1 publicaron 254 tweets con la etiqueta #YoNoParoYoTrabajo del 28
al 30 de julio de 2021. Algunos tweets publicados para impulsar esta etiqueta fueron llamados
a no asistir a la convocatoria de Paro Nacional del 29 de julio, deslegitimando el llamado y
atribuyéndolo a sectores que buscaban generar inestabilidad en Guatemala.
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Al igual que en jornadas anteriores, los tweets de la coleccion de datos con esta etiqueta,
estan asociadas a una componente de la camparia que fue impulsada de forma coordinada:

“ €

Para los ineptos que son financiados y tienen su Trabajen y no hagan que tantos comercios pierdan
dinerito ahi de las ONG’ s si les funciona, en cambio, ganancias por favorecer a los chairos

soy de la clase trabajadora, comerciante, que tiene que  #YoNoParoYoTrabajo

transportarse todos los dias a puntos lejos, que tienen ... |

:50 AM - Jul 29, 2021 - Twitter for Android
que comprar su comidita...y no burlo al fisco
#YoNoParoYoTrabajo 3Retweets 4 Likes
— - : Q “ O T
Radl Figueroa Sarti @FigueroaS... - 6h : =
#ParoNacional29J O
No consuma en supermercados Solo los Guatemaltecos honestos trabajamos de sol a
No consuma en restaurantes sol para llevar sustento a nuestros hogares y no
No consuma en gasolineras desperdiciamos el tiempo en apoyar la agenda de la
No haga uso de servicios bancarios, ni en izquierda guerrillera #YoNoPareYolrabajo
linea #TeMientoComoLosChairos
No pague impuestos 10:47 PM - Jul 28, 2021 - Twitter for
10:10 PM - Jul 28, 2021 - Twitter for Android 8 Likes
~ 0
3 Likes © pa’ Q T
Q T Q M

Figura 10. Tweets de cuentas del Grupo 1con la etiqueta #YoNoParoYoTrabajo

Adicicnalmente, la coleccién de datos proporciona informacién sobre 35 cuentas
suspendidas en septiembre de 2021, cuyas caracteristicas y objetivos eran diferentes a los
identificados para las cuentas de los grupos 1y 2.

El Grupo 3 incluye 28 de las 35 cuentas creadas ese mes. Las cuentas presentaron
comportamiento similar a bot, publicando gran cantidad de spam y simulando ser manejadas
de forma auténtica.

Gran cantidad de tweets publicados por este conjunto de cuentas consistian en saludos,
mensajes positivos, anécdotas familiares, chistes o trucos y casuales. Se llegé a la conclusién
que la gran cantidad de contenido sin valor, spam “de relleno”, tenfa como finalidad disimular
el principal objetivo para el que habian sido creadas las cuentas: entre 5266 tweets
publicados por las 28 cuentas, 777 tweets contenian respuestas, menciones o retweets a
@DrGiammattei, cuenta oficial de Alejandro Giammattei, presidente de Guatemala desde
el 14 de enero de 2020 hasta la fecha.

10



Dataset Américas #2: Guatemala A cazadores de

. . . fak
Divulgacidn Twitter - Agosto 2022 ake news

Para evidenciar los patrones de amplificacién del contenido de la cuenta @DrGiammattei que
impulsaron las cuentas del Grupo 3, se ensambld el diagrama de publicacion de tweets
mostrado en la Figura 11.

Cada una de las lineas horizontales de color rojo, representa un tweet, retweet, respuesta o
cita a la cuenta @DrGiammattei, y cada linea de color azul claro, se refiere a un tweet que no
incluyd el nombre de usuario de la cuenta presidencial oficial. Los nimeros en el eje horizontal
son los nimeros Unicos de identificacion de Twitter (Twitter ID) de 28 cuentas del Grupo 3.

En el diagrama se observan multiples coincidencias en los momentos de publicacion de
tweets y en el tipo de tweets publicados, indistintamente de si mencionaran o no a la cuenta
@DrGiammattei:

Texto del tweet

- M incluye @DrGiammattei
Twitter ID otros
8 de dicj=
1 de dici = === — =
—24 de novi=— =
= e e e = =
O 3 = == e P
& 17 de novi— e
- —
% 10 de novi—
=
= 3denovy = =
] =
o —— p—
= 27 de oct] = = = —— I ===
o] —
8 20 de octy = == e o
& = ==
© 13 de octy & =
3
[oR
o 6 de oct] e e e e e e e e e e e — —  ———
(L]
5 29 de sep
T e A E— E— — — — ——— — —— — — — —— —— J— —_— —_—
22 de sep] e
15 de sep]
8 de sep]
[Ts) = [¥s] o [fe) [o] w @ o o] o < o w0 w0 pa o 0O [%)] <t M o™ <t w0 <t o v o))
[t} = o 0 o a o o Il 0 =} [5s) =} o e} o (o] o o o [ o [te] < [te] & (=} @
[} g o 0 5] < o o = ~ @ w0 6] [ 0 < o @ o @ 0 o [te] Q) =) 0 [ [
M [vs) I [ S w o o < (o5} o M < [e1] M~ [te] [9)] ~ ,5‘ (=)} o™ M o (=} < o w o
~ e} v b M Q [os) (=} M o™ o e} w0 =} <t & © jred = =3 o 0 [+s) M ~ %
o 0 O u 2] b © 3 re] @ W M~ ~ o o © o o 3 ] o o o) D 4] 5
B 2 3 8 8 38 I g 22 & 28 g B g r &5 e v F g g B & @ 3 2 5
> =t & 2 © @© = T j & ~ o) @® I : o o o}
[+ 8 o D g @ B 8 3 o o B I I 8 2 g =B x 2 9 g 5 8 g D0 2 &
3 5 B P 8 22 8 g8 & B a B8 YR g R L FEE Iy 25 R
@© 2 w0 ~ ~ ] ey 0 < Q 0 o 2] 0 M~ N o =] 5 3 0 = = & 5 ,Sf 3
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Figura 11. Diagrama de publicacidon de tweets de 28 cuentas del Grupo 3.
Las lineas rojas indican tweets, respuestas o citas que mencionaron a @DrGiammattei

En la Figura 12 se muestran cuatro tweets publicados en distintos momentos por cuentas del
Grupo 3. Los dos tweets superiores son dos ejemplos de saludos o comentarios genéricos y
los dos inferiores, son dos respuestas positivas a la gestion del presidente, publicadas por las
mismas dos cuentas que publicaron los tweets genéricos:
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A mime fabricaron con mucho odio & &

o8

12:01 AM - Dec 1, 2021 - Twitter for Android

© T Q

=

Alejandro Giammattei @ @DrGiammattel - 20 sept. 2021 E1&
Es una falta de respeto hacia las relaciones internacionales que: primero,

&

se acuse sin pruebas o sustentos; segundo, violar los derechos humanos; y,

tercero, dar valor a las declaraciones de quienes cuentan con intereses
personales y procesos pendientes en Guatemala.

Q 234

v,
N

T1 895 1.278 Iy

En respuesta a @DrGiammattei

@DrGiammattei Claro que si, debemos respetar la
institucionalidad. &

3:56 a. m. - 21 sept. 2021 - Twitter for Android

T

—_

Q n ©

cazadores de
fake news

Ya compraron sus boletos para Spiderman? g, Me
llevan =

12:02 AM - Dec 1, 2021 - Twitter for Android

2 Likes

&

o

O Q

Alejandro Giammattei & @DrGlammattel - 20 sept. 2021 E1@

Es una falta de respeto hacia las relaciones internacionales que: primero,
se acuse sin pruebas o sustentos; segundo, violar los derechos humanos; y,
tercero, dar valor a las declaraciones de quienes cuentan con intereses
personales y procesos pendientes en Guatemala.

Q 2.:3m

En respuesta a @DrGiammattei

=

v,
A

1 895 1.278 Iy

@DrGiammattei Exigia justicia presi yo lo apoyo con

toda confianza @ A A A

4:22 a. m. - 21 sept. 2021 - Twitter for Android

© T Q

&

Figura 12. Coincidencia en tipo, forma y contenido de tweets publicados por cuentas del Grupo 3

Si bien las cuentas que forman parte del Grupo 3 presentan un evidente comportamiento

similar a bot, la aleatoriedad en los instantes de publicacién de sus tweets impide confirmar

si, en efecto, se trataban de cuentas automatizadas, semiautomatizadas u operadas de forma

coordinada por uno o varios operadores humanos.
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